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Une histoire de colosse 
CRYPTOGRAPHIE – STÉGANOGRAPHIE 

Les missions « Une histoire de colosse » sont séparées en deux parties. Elles concernent toutes deux un 
chiffrement effectué par la machine de Lorenz, très puissante et utilisée lors de la Seconde Guerre Mondiale 
pour des échanges militaires allemands de haute importance. Par ailleurs, l’ordinateur Colossus est le premier 
calculateur électronique fondé sur le système binaire et construit par des chercheurs de Bletchey Park afin de 
déchiffrer les messages codés envoyés par des machines allemandes à cette même période. 
 
Nos missions vont être de déchiffrer le contenu de ce message à l’aide du chiffrement de Lorenz, aussi appelé 
le chiffrement de Tunny, afin de découvrir le message secret de l’armée adressé à un ancien officier anglais 
dans les années 1940.  
 
Afin de mener à bien nos missions de la plus haute importance, nous utiliserons des méthodes de cryptographie 
et de stéganographie. 
Si nous réussissons, deux flags nous seront communiqués dans ce message secret, nous permettant ainsi de 
valider ces deux missions. 

1. Cryptographie – Partie 1 

1.1. Présentation de la mission 

Une histoire de colosse - Partie 1 
 
La cible de votre mission se trouve devant vous : une vieille bâtisse de l'époque Victorienne, au sud de Londres. 
 
Votre enquête vous mène à l'intérieur du bâtiment ; vous avez reçu l'ordre de récupérer les effets personnels d'un 
ancien officier anglais, qui aurait gardé des documents de l'armée chez lui. 
 
Vous ne trouvez rien de très intéressant dans un premier temps, les pièces principales et le grenier semblent calmes 
et rangées. 
 
Un détail cependant vous marque : un coffre en bois, un peu en retrait, semble fermé par un cadenas. Vous 
réussissez à l'ouvrir avec un peu de mal en forçant. 
 
Surprise ! A l'intérieur se trouve une pochette contenant des documents... Assez étrange. Une suite de chiffres et de 
lettres sans vraiment de sens. 
 
Vous décidez d'en prendre une pour analyse, avec ce qui semble être une documentation pour déchiffrer le contenu. 
 
Voici les documents récupérés : NOTES.pdf et PHOTOCOPIE.pdf Peut-être que ce code secret cache des 
informations sur les documents que vous cherchez ? 
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1.2. Compétences CTF et BTS 

Dans cette mission, il nous est demandé de déchiffrer un document qui a été chiffré à l’aide de la machine de Lorenz, utilisée lors 
de la Seconde Guerre mondiale pour crypter les communications militaires allemandes de haute importance. Réputée beaucoup 
plus complexe et encore mieux protégée que la machine Enigma, elle était utilisée pour les communications entre Hitler et ses 
généraux. 
Cette mission fait appel à l’usage de la cryptographie, discipline employée pour protéger des messages en les cryptant et en 
utilisant généralement des clés de chiffrement. Pour la résolution de cette mission, différentes compétences du référentiel du BTS 
Services Informatiques aux Organisations ont été mises en application :  

- Travailler en mode projet  
- Protéger les données à caractère personnel 
- Préserver l’identité numérique de l’organisation 

 

1.3. Démarche de résolution de la mission 

Pour cette mission, les deux documents mis à notre disposition sont : 
- Le document anglais « Notes », qui nous explique comment le chiffrement de la machine de Lorenz fonctionne, avec les 

variables définies  
- Le document « Photocopie », qui est le document crypté reçu par l’ancien officier anglais lors de la Seconde Guerre 

Mondiale  
Ces documents sont par ailleurs disponibles en annexes à la fin de ce document. 

1.3.1. Calculs mathématiques et clé de chiffrement 

Les informations suivantes ont été données dans le document « Notes » :  
 
 
 
 
 
 
 
 
 
 

 
 
 
Les variables sont également définies dans ce document, dans 
lequel les Chi et les Psi sont représentés. 
 
On peut alors tenter de trouver la clé de chiffrement, pour 
laquelle on dispose de cette information :  
 
  K = chi XOR psi 
 
Comme mentionné dans le texte, les caractères sont tous 
représentés en binaire, soit en base deux.  
 
On commence alors par convertir chacune des valeurs Chi et 
Psi en binaire, ce qui nous donne : 
 
 
 
 

Chi binaire 1 : 00001 18 : 10010 9 : 01001 21 : 10101 19 : 10011 

Psi binaire 19 : 10011 20 : 10100 18 : 10010 1 : 00001 4 : 00100 

Chi XOR Psi 10010 00110 11011 10100 10111 

 
On obtient donc la clé suivante :  K = 10010 00110 11011 10100 10111 
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Dans la deuxième formule :  Z = K XOR C 
Le K correspond à la clé qu’on vient de trouver, le Z est la valeur chiffrée qu’on souhaite connaître, et le C correspond à la valeur 
claire avant d’avoir été chiffrée.  
Il faudrait alors faire un calcul inversé pour pouvoir déchiffrer les caractères présents dans le document, en passant toujours par le 
binaire.  

1.3.2. Code Baudot 

Dans le document « Notes », le code Baudot est abordé. Après une recherche sur internet, voici la grille du Code Baudot pour les 
différents caractères :  

 
 
 
 
 
 
 
 
 
 
 
 
 

On nous parle également de « Cross and Dot » dans le document, où une croix représenterait un 1, et un point 

représenterait un 0. Dans ce cas, il faut alors inverser les caractères dans le code Baudot (les 0 et les 1), ce qui nous donne 

la chose suivante :  

 

1.3.3. Programme déchiffrement  

Finalement, dans un concours de cybersécurité, tout est solvable sur Internet, sans passer par de longs calculs mathématiques à 
la main… On a pu trouver un programme présent sur GitHub, nous permettant de déchiffrer totalement le texte, après avoir 
renseigné les variables de cette manière.  
Il faut bien faire attention à ces catégories qui changent selon le bloc à déchiffrer :  

- Model : SZ40 pour les blocs 1 et 3 / SZ42a pour les blogs 2 et 4 
- Wheel Pattern : KH Pattern pour les blocs 1 et 2 / ZMUG Pattern pour les blocs 3 et 4 
➔ Ce message d’erreur peut s’afficher « Invalid ITA2 character : Carriage Return », penser à bien supprimer chaque espace 

et retour à la ligne dans le texte chiffré avant d’essayer de le déchiffrer 
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Le script du programme est disponible en annexe à la fin du document. 
Ce programme nous a permis de déchiffrer le texte dans son intégralité, ce qui nous donne :  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nous avons alors le texte déchiffré totalement, qui correspond au message militaire envoyé à l’ancien officier anglais.  
Le flag est donc : 
 

FLAG - 0QP40P9W 
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2. Stéganographie – Partie 2 

2.1. Présentation de la mission 

Une histoire de colosse – Partie 2 
 
Les deux documents étaient bien liés ! Mais malheureusement, aucune information sur ce que vous cherchiez au 
départ. 
 
Vous décidez de rendre compte de vos découvertes à la hiérarchie. Leur curiosité est attisée, ils vous demandent de 
comprendre le document chiffré dans sa totalité. 
 
A votre grande surprise, dans le dernier bloc, un code secret est présent... Il semble être lié au deuxième bloc de 
texte déchiffré. 
 
Peut-être est-ce au final ce que vous cherchiez depuis le début ? 

 

2.2. Compétences CTF et BTS 

Dans cette mission, il nous est demandé de déchiffrer un document qui a été chiffré à l’aide de la machine de Lorenz, utilisée lors 
de la Seconde Guerre mondiale pour crypter les communications militaires allemandes de haute importance. Réputée beaucoup 
plus complexe et encore mieux protégée que la machine Enigma, elle était utilisée pour les communications entre Hitler et ses 
généraux. 
Cette mission fait appel à l’usage de la stéganographie, discipline qui dissimule discrètement de l’information dans un autre média. 
Pour la résolution de cette mission, différentes compétences du référentiel du BTS Services Informatiques aux Organisations ont 
été mises en application :  

- Travailler en mode projet  
- Protéger les données à caractère personnel 
- Préserver l’identité numérique de l’organisation 

  

2.3. Démarche de résolution de la mission 

Dans cette mission, il nous est indiqué qu’un code secret est présent dans le dernier bloc du texte déchiffré, et qu’il serait 
directement lié au deuxième bloc de ce même texte. En regardant le texte déchiffré, on s’aperçoit qu’une ligne de nombres est 
présente, étrange et peu commune. On peut alors penser qu’il s’agit du fameux code secret, le voici :  
 

19(5)/2(5)/5(2)/26(1)/47(1)/2(2)/7(2)/2(5)/59(1)/2(4)/24(1)/9(1)/59(1)/24(1)/81(2)/5(2)/10(1) 
 

On remarque que les nombres présents ici sont compris entre 2 et 81, et les chiffres entre parenthèses entre 1 et 5. On pourrait 
alors penser que ces nombres correspondent à un endroit précis dans ce texte, par exemple :  

- Le premier chiffre pourrait correspondre à un numéro de ligne, et le second entre parenthèses à un numéro de mot 
présent sur cette ligne, 
Exemple pour 19(5) : le cinquième mot de la dix-neuvième ligne du texte, qui correspond au mot « IN » 
 

- Le premier chiffre pourrait correspondre à un numéro de mot, et le second entre parenthèses à un numéro de lettre 
présente dans ce mot, en comptant dans le deuxième bloc du texte, 
Exemple pour 19(5) : la cinquième lettre du dix-neuvième mot du texte, qui correspond à la lettre « F » du mot « CHIEF » 
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Après l’étude de ces deux options différentes possibles, on peut se rendre compte que la première ne fonctionnerait pas car le 
texte déchiffré ne comporte que 32 lignes et que les chiffres du code secret s’étendent jusqu’à 81. De plus, cette solution ne serait 
pas cohérente avec l’indice de l’énoncé, qui est le suivant :  
 

« Un code secret est présent... Il semble être lié au deuxième bloc de texte déchiffré. »  

On considère alors que cette première solution pour résoudre l’énigme n’est pas la bonne, et on s’intéresse désormais à la 
seconde.  
On peut s’apercevoir que le deuxième bloc du texte contient 86 mots au total, en considérant que la première ligne n’appartient 
pas à ce bloc, soit la ligne suivante :  « FLAG - 0QP40P9W » 
Ainsi, l’hypothèse du nombre de mots pourrait fonctionner.  
 
En effectuant la même démarche pour chacun des nombres du code secret, on peut obtenir cette première suite de lettres :  

FLAGBHNLCUBMCHAP 
Les premières lettres « FLAG » au début nous laissent penser qu’on est sur la bonne voie, mais cette suite de lettres ne 
correspond pas au FLAG demandé pour résoudre la mission. 
 
En observant la typologie d’écriture du FLAG de la première partie de « Une histoire de colosse » : FLAG - 0QP40P9W, on 
remarque qu’un tiret est présent entre les lettres « FLAG » et les autres.  
Si l’on regarde plus attentivement le deuxième bloc du texte déchiffré, on remarque qu’un même tiret y est présent. Il est placé 
juste après le quarante-sixième mot de ce bloc. On pourrait alors tenter de prendre en compte ce tiret comme un caractère à part 
entière, et considérer qu’il est alors le quarante-septième « mot » de ce bloc, il correspondrait ainsi au 47(1). 
De cette manière, toutes les lettres correspondant à des nombres supérieurs à 47 dans le code seraient faussées, on les modifie 
en les comptant à nouveau pour obtenir un nouveau FLAG qui correspondrait davantage à celui attendu pour la résolution de cette 
mission.  

 
 
 
Le FLAG est donc :  
 

FLAG – HNLQUBMQBXAP 
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3. Annexes 

3.1. Document « NOTES » - fourni par le CTF 

Repor t  f r om St anf or d Uni ver si t y.  
Added on t he encr ypt i on scheme my per sonal  not es. 

One of  t he goal s of  t he codebr eaker s at  Bl et chl ey Par k was t o br eak t hi s Tunny 
machi ne t o decr ypt  t he messages of  t he Ger man Ar my. Unf or t unat el y t hi s machi ne 
was much st r onger  t han t he known Eni gma machi ne. 

The Lor enz Shl uessel zusat z consi st s of  12 wheel s. The message t o be encr ypt ed or  
decr ypt ed comes i n as Baudot  t el epr i nt er  code. Each bi t  i s ei t her  a pul se or  t he 
absence of  a pul se r epr esent i ng a cr oss or  dot  (1 or  0). Each char act er  i s 
decomposed i nt o i t s f i ve bi t s whi ch ar e pr ocessed i n par al l el . Wheel s ar e used t o 
gener at e a pseudo- r andom keyst r eam whi ch i s XORed wi t h t he pl ai nt ext  bi t s. Each 
wheel  has pi ns on i t  wher e each pi n can r epr esent  t wo st at es, ei t her  a one or  a 
zer o. Thus a wheel  i s a bi t  sequence. 

The Lor enz machi ne has t wo set s of  wheel s, a r egul ar l y st eppi ng set  cal l ed t he 
Chi - Wheel s and an i r r egul ar l y st eppi ng set  cal l ed t he Psi - Wheel s. The wheel s al l  
have di f f er ent  per i ods whi ch ar e r el at i vel y pr i me t o obt ai n t he l ar gest  possi bl e 
number  of  wheel  set t i ng combi nat i ons. Thi s ensur es t hat  t he maxi mum l engt h of  a 
message i s t he pr oduct  of  t he wheel  l engt hs whi ch i s f or  t he Chi - Wheel s 23 x 26 x 
29 x 31 x 41 = 22,041,682. Thi s i s l ong enough t o ensur e t hat  a message i s not  
encr ypt ed mor e t han once wi t h t he same keyst r eam. 

The i r r ugul ar l y st eppi ng Psi - Wheel s ar e cont r ol l ed by t wo mot or  wheel s i n ser i es. 
The f i r st  mot or  wheel  st eps ever y t i me and t he second mot or  wheel  st eps onl y i f  
t he f i r st  mot or  wheel  i s a one. The Psi - Wheel s st ep onl y i f  t he second mot er  wheel  
i s a one. 

For  t he f ol l owi ng anal ysi s we denot e t he gener at ed Psi - Wheel  sequence wi t h Psi '. 
Thi s sequence i s di f f er ent  f r om t he wheel  sequence si nce t he wheel s don't  st ep 
ever y t i me. 

The f i ve Chi - Wheel s and Psi - Wheel s bot h pr oduce 5- bi t  t el epr i nt er  l et t er s whi ch 
ar e XORed ont o t he i ncomi ng t el epr i nt er  message as shown i n f i gur e 1. Thus 
appl yi ng t he t heor y of  addi t i ve ci pher s gi ves i mmedi at el y as t he keyst r eam 

 

and t he encr ypt ed message i s 
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3.2. Document « PHOTOCOPIE » - fourni par le CTF 

U N CL A SS I F I E D  

 Det ai l  of  t est  sequence  
 

No.89170/ 02/ 10/ 43  

================================================================================================= 
Repor t  
No. 

Test  desi gnat i on Test  Resul t  Appr obat i on 
code No. 

================================================================================================= 
No.1943/ 1 SZ40/ KH/ PT/ 5/ 8/ 9  U53ABA5LJKGDR48EPLSLNGDAU5AT5J9FCPSXVGUN3TJB

VZN5H5NYSI I DX3JTQTPKJGCUOJZRF5JBI HRW3BKUWTAI
UFI VKO5J4ZWMCZN/ R/ WXPOI OHFBXAOSNA9ZGJ9NZGGEH
TFBZCSNFWTMY4HI YGHHSTBEX/ EB39/ SR/ ZALY5JZI XW
KH/ 5PLQ4LKHLNM3VSQE98FUVDWCKJNB39RRPNVCJT5M 

GREEN/ O.K. 
ACCEPTED 

    
No.1943/ 2 SZ42a/ KH/ PT/ 5/ 8/ 9 

 
  

8ZNXVXKTXH4WCNNGGBX/ KI O4TVKSI I WTS8XWVWLEVY/
HQELVCPKJ4CAVBFUC5WHUNTL5K9/ I MD/ NJMJXGU93NK
GMHWJEUG3S8O3ZWXJGS4559AQKPG5JOGBN/ LWD34/ SSG
N95CE/ ND8Q3I JQVZAD58CDL/ 94YT/ GT3ZMHNTXS4OADO
4H8HBOSCCLHOXSWM58UUYAXCVLQUOI ZA5HYBUOA3BM9
SJZRYWH/ RJFI Y49L3SBUKLU3QFOZMPJ9RLOMKI RCX5S
ZCBGI BGEHETLCAN9H4G53VZ9SGLHVKW9O8YCKRGCJFB
4PVD8OVYV8WR9JOFJRKWURR49F8O5D9XNYN343TWVJY
GBHQPTMYS4JCD8LC3YG8LHV9TI KU9CALVU3VFD5H8DVN
MXWXY/ I TPV48GEVP9DKI 5KP8RTKXJNKBK9GVVPG8GA4
TETWFYFT3CA/ TH4JJ9S9DGSOKSEI Q5QKOWD8ESOEJ4BS
HK/ DKRQUHXARYXVLE3SNL5C/ / CN8HJNDJ4MOLRXLAZ8
C5KWYD5CDM444HWYQOZ4RSA4LNVK5SPP/ 55QI EAZCTSM
ZNORHOPKJJXNZTNASQGD3SKCVNKAAVMGN/ O53CVWL95N
8RSPZKVUZPRVH/ GZLXGOB 

GREEN/ O.K. 
ACCEPTED 
FLAGGED 

    
No.111/ 1 SZ40/ ZMUG/ PT/ 5/ 8/ 9 

  

5WH9M5ZAPYWXOHWZNYEYKLOH9PXL4ET3E9W8P/ L/ PPK
MPRGNYCYRX/ EUXGOH4I EHJW4NLPNJKYMFZPTR5ABHAE
W33RP8A9/ QMUFZLSAU5VVMWMVGCTI EQTXQQFJUVPCTLL
LJI UAKKYXQBI LM84HI WBDR854BF5VG8MOI HJKCSLLUJ
4FTJEXA4/ OXFFJAOGOKBUW/ KV55RH8SX544YAAPGYN8
PV5OMR/ YNMLV/ OGQVM94ZQI 3ZI 8HQWC3I H4/ KXBPRN/ L
FV/ 3V/ UVBZQUTLA/ VPI OFJMACF4SU5ZDCH48JUZSC48C
4/ UHWJRJVKP/ 44FGI PESKTBBUZ4ZTJBI 33HGKSOBVXN
/ KM89UJGX/ OQCYMBURT8T3O/ PJGDDHTVDRI Q3SZX3OD
D3DDB9DCRFXGEK8MBOMWUG5HXPL83PF/ PWI I WAXMDR
K5OPI 3CMLG48RTXXS/ HWSDSI JRRWLVX5VNXCUDR4MT8
EVDHNVRYYZKAI GS 

GREEN/ O.K. 
ACCEPTED 

    
No.1943/ 2 SZ42a/ ZMUG/ PT/ 5/ 8/ 9

 

AG8ZBBNY8AORWN5R9VJY9/ EEVR5LMDE/ UKTHP4JEZPZ
B3I YFCYWXWQMY/ 3NY/ LOJPFP3VLU/ EUI AZ45USM8K8O
L/ 54T/ 4LDRXWATKB/ NS/ ZFI 93AXFBMRHECYKAS3I / KR
UOUSJMCXMJJCOENEA5EOI TA9NMBCLJ9QCJBMBAPMGN8
I JCWDA3T4QCZQJNGPKGXGDHU385W5UFTRAH8QWUAPGUG
4TX8P/ 5GQE8TA4TVZYGX5EL33I 3ZEYKJGNI WI WYXU5KR
UTZOCYYKEESUPPBCUDKO4YWXLSM9WGQ9YXG5A/ WET/ H
H8QETS5GOFI LOF3PI RJHAEQQXYROUJXQBYMSS8PZH4TG
BZEKZPAHFGZ534RHZ3LI TNE/ PKKDTTBVQYPKSUPH5/ E
44/ CTC5Q9AEG4FRCI I WX8CMTH5Z/ HDGFXYK94F5I ER9P
UENO8YBG9VXH98WHBJT5DLHHPNAXZFI PBUMJ3WLHPXI
E/ PP/ AY8TSPP95MWHQHUNDJNVI JJB4AJFFZS89YRBI GP
4PEQZHQQH9Y8N3RKTETMFP8KQ 
 
 

GREEN/ O.K. 
ACCEPTED 

    
================================================================================================= 

page. 58 
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3.3. Script du programme decode Lorenz 
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Ce script est sur cette page web : https://github.com/gchq/CyberChef/blob/master/src/core/operations/Lorenz.mjs 
 
Le code est présent dans les dossiers suivants sur la page GitHub de CyberChef : src/core/operations/Lorenz.mjs 

 

https://github.com/gchq/CyberChef/blob/master/src/core/operations/Lorenz.mjs
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