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Une histoire de colosse

CRYPTOGRAPHIE — STEGANOGRAPHIE

Les missions « Une histoire de colosse » sont séparées en deux parties. Elles concernent toutes deux un
chiffrement effectué par la machine de Lorenz, trés puissante et utilisée lors de la Seconde Guerre Mondiale
pour des échanges militaires allemands de haute importance. Par ailleurs, I'ordinateur Colossus est le premier
calculateur électronique fondé sur le systéme binaire et construit par des chercheurs de Bletchey Park afin de
déchiffrer les messages codés envoyés par des machines allemandes a cette méme période.

Nos missions vont étre de déchiffrer le contenu de ce message a I'aide du chiffrement de Lorenz, aussi appelé
le chiffrement de Tunny, afin de découvrir le message secret de 'armée adressé a un ancien officier anglais
dans les années 1940.

Afin de mener a bien nos missions de la plus haute importance, nous utiliserons des méthodes de cryptographie
et de stéganographie.

Si nous réussissons, deux flags nous seront communiqués dans ce message secret, nous permettant ainsi de
valider ces deux missions.

1. Cryptographie — Partie 1

1.1. Présentation de la mission

Cryptographie +150 points standard

Objectif résolu par 36% des équipes. Liste des résolutions

Une histoire de colosse - Partie 1
La cible de votre mission se trouve devant vous : une vieille batisse de I'époque Victorienne, au sud de Londres.

Votre enquéte vous mene a l'intérieur du batiment ; vous avez recu l'ordre de récupérer les effets personnels d'un
ancien officier anglais, qui aurait gardé des documents de I'armée chez |ui.

Vous ne trouvez rien de trés intéressant dans un premier temps, les piéces principales et le grenier semblent calmes
et rangées.

Un détail cependant vous marqgue : un coffre en bois, un peu en retrait, semble fermé par un cadenas. Vous
réussissez a l'ouvrir avec un peu de mal en forcant.

Surprise ! A l'intérieur se trouve une pochette contenant des documents... Assez étrange. Une suite de chiffres et de
lettres sans vraiment de sens.

Vous décidez d'en prendre une pour analyse, avec ce qui semble étre une documentation pour déchiffrer le contenu.

Voici les documents récupérés : NOTES.pdf et PHOTOCOPIE.pdf Peut-étre que ce code secret cache des
informations sur les documents que vous cherchez ?
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1.2. Compétences CTF et BTS

Dans cette mission, il nous est demandé de déchiffrer un document qui a été chiffré a I'aide de la machine de Lorenz, utilisée lors
de la Seconde Guerre mondiale pour crypter les communications militaires allemandes de haute importance. Réputée beaucoup
plus complexe et encore mieux protégée que la machine Enigma, elle était utilisée pour les communications entre Hitler et ses
généraux.
Cette mission fait appel a 'usage de la cryptographie, discipline employée pour protéger des messages en les cryptant et en
utilisant généralement des clés de chiffrement. Pour la résolution de cette mission, différentes compétences du référentiel du BTS
Services Informatiques aux Organisations ont été mises en application :

- Travailler en mode projet

- Protéger les données a caractere personnel

- Préserver I'identité numérique de I'organisation

1.3. Démarche de résolution de la mission

Pour cette mission, les deux documents mis a notre disposition sont :
- Le document anglais « Notes », qui hous explique comment le chiffrement de la machine de Lorenz fonctionne, avec les
variables définies
- Le document « Photocopie », qui est le document crypté recu par I'ancien officier anglais lors de la Seconde Guerre
Mondiale
Ces documents sont par ailleurs disponibles en annexes a la fin de ce document.

Les informations suivantes ont été données dans le document « Notes » :

The five Chi-Wheels and Psi-Wheels both produce 5-bit teleprinter letters which
are XORed onto the incoming teleprinter message as shown in figure 1. Thus
applying the theory of additive ciphers gives immediately as the keystream

'
K=x®vy
and the encrypted message is
Z=KgC.
Impulse 1 Impulse 2 Impulse 3 Impulse 4 Impulse 5 Drive
Les variables sont également définies dans ce document, dans
lequel les Chi et les Psi sont représentés. DI/ D/ D @NIAZD
Xy X; Xs Xa Ls
On peut alors tenter de trouver la clé de chiffrement, pour
laquelle on dispose de cette information : @ e O G O O
K = chi XOR psi 9\ |20\ | /TR |/ W\ I/
L . Vi Y, A Vs Ys

Comme mentionné dans le texte, les caractéres sont tous )E,/
représentés en binaire, soit en base deux. Ocn Oron on On On @
On commence alors par convertir chacune des valeurs Chi et
Psi en binaire, ce qui nous donne : Output 1 Output 2 Output 3 Output 4 Output 5 @

Chi binaire 1:00001 18:10010 9:01001 21:10101 19:10011

Psi binaire 19:10011 20:10100 18:10010 1:00001 4:00100

Chi XOR Psi 10010 00110 11011 10100 10111
On obtient donc la clé suivante : K =10010 00110 11011 10100 10111
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Dans la deuxieme formule : Z=KXORC

Le K correspond a la clé qu’on vient de trouver, le Z est la valeur chiffrée qu’on souhaite connaitre, et le C correspond a la valeur
claire avant d’avoir été chiffrée.

Il faudrait alors faire un calcul inversé pour pouvoir déchiffrer les caractéres présents dans le document, en passant toujours par le
binaire.

Dans le document « Notes », le code Baudot est abordé. Aprés une recherche sur internet, voici la grille du Code Baudot pour les
différents caracteres :

z
X

Code Char. Z Nr. Code Char. Z Nr. Code Char. Z Nr. Code Char. Z

00011
11001
01110
10001
00001
01101
11010
10100

9 00110 1| 8 17 10111 Q 25 10101 Y 6

10 01011 J BEL| 18 01010 R 26 10001 Z /

11 01111 ( 19 00101 S 27 01000 CR

12 10010 ) 20 10000 T 28 00010 LF

13 11100 . 21 00011 U 29 11111 Character
14 01100 22 11110 V = 30 11011 Digits/Signs
15 11000 23 10011 W 31 00100 Space

16 10110 24 11101 X 32 00000 not occupied

ITOTMmMOooOowd»

1
2
3
4
5
6
o

On nous parle également de « Cross and Dot » dans le document, ou une croix représenterait un 1, et un point

représenterait un 0. Dans ce cas, il faut alors inverser les caractéres dans le code Baudot (les O et les 1), ce qui nous donne
la chose suivante :

A- 11100 J 10100 S 11010
B? 00110 K 10000 TS 01
C: 10001 L 0110 uz 11100
D 01110 M ooom V= 00001
E3 1110 N 1001 w2 01100
F 10010 09 001 X 00010
G 00101 PO 01001 Y6 01010
H 0101 Q1 01000 ra 01110
18 11001 R4 10101

Finalement, dans un concours de cybersécurité, tout est solvable sur Internet, sans passer par de longs calculs mathématiques a
la main... On a pu trouver un programme présent sur GitHub, nous permettant de déchiffrer totalement le texte, aprés avoir
renseigné les variables de cette maniere.
Il faut bien faire attention a ces catégories qui changent selon le bloc a déchiffrer :

- Model : SZ40 pour les blocs 1 et 3/ SZ42a pour les blogs 2 et 4

- Wheel Pattern : KH Pattern pour les blocs 1 et 2 / ZMUG Pattern pour les blocs 3 et 4

= Ce message d’erreur peut s’afficher « Invalid ITA2 character : Carriage Return », penser a bien supprimer chaque espace

et retour a la ligne dans le texte chiffré avant d’essayer de le déchiffrer

Recipe + O El =
L 53 (GDR4BEPLSLNGDAUSATS JOFCPSXVGUN3TIBVZNSHSNYSIIDX3 ITQTPKIGCUOIZRFSIBIHRY 3] WTATUFIVKOSJ4ZWMCZN/R/WXPOIOHFBXAOSN
orenz
ASZ EHTFBZCSNFWTMYAHIYGHHSTBEX/EB39/ SR/ ZALYSIZIXWKH/ SPLQ4LKHLNM3VSQESBF UVD NB3SRRPNVCITSM
SZ40 KH Pattern D KT-Schalter Receive
Outout Tupe ' s =1 Tr Raw Bytes & LF
Plaintext 5/8/9 19 20
Qutput a rD m
18 1 4 9 YOU ASKED ME ON 6TH MARCH TO GIVE YOU A PERSONAL
MEMORANDUM BEARING OUT THE STATEMENT WHICH I THEN MADE TO
61 start (1 sta 2 sta 3 3 start (1-29 YOU OF THE DEPLORABLE STATE OF THE RELATIONS EXISTING
22 1 18 9 BETWEEN S.0.E. AND S.I.S.
21 19
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Le script du programme est disponible en annexe a la fin du document.
Ce programme nous a permis de déchiffrer le texte dans son intégralité, ce qui nous donne :

Nous avons alors le texte déchiffré totalement, qui correspond au message militaire envoyé a I'ancien officier anglais.

Le flag est donc :

YOU ASKED ME ON 6TH MARCH TO GIVE YOU A PERSONAL
MEMORANDUM BEARING OUT THE STATEMENT WHICH | THEN MADE TO
YOU OF THE DEPLORABLE STATE OF THE RELATIONS EXISTING
BETWEEN S.0.E. AND S.1.S.

FLAG - 0QP40PSW

| SHOULD LIKE TO SAY AT ONCE THAT MY PERSONAL

RELATIONSHIP WITH THE HEAD OF S.1.S. AND HIS CHIEF OFFICER
(A.C.5.8.) HAS ALWAYS BEEN VERY GOOD INDEED, AND THROUGHOUT
THE TWO ORGANISATIONS THERE ARE INSTANCES WHERE
CORRESPONDING

SECTIONS HAVE MANAGED TO GET ALONG VERY WELL TOGETHER - BUT
GENERALLY SPEAKING | HAVE NOT THE SLIGHTEST HESITATION IN
STATING QUITE CATEGORICALLY THAT THE GENERAL KEY WORD FROM
TOP TO BOTTOM IN THE S.1.S. ORGANISATION HAS BEEN TO DELAY
RATHER THAN TO EXPEDITE THE NATURAL EXPANSION OF S.O.E.

ALTHOUGH | CANNOT JUSTIFY SUCH AN ATTITUDE ON THE PART

OF S.1.8., | CAN AT THE SAME TIME UNDERSTAND TO A CERTAIN

EXTENT THEIR POINT OF VIEW, NAMELY THAT WHEREAS THEY
NATURALLY DESIRE QUIET WATERS IN WHICH TO FISH FOR INTELLIGENCE,
THE ACTIVITIES OF S.0.E. IN THE SAME REGIONS OR DISTRICTS
INEVITABLY STIR UP TROUBLE. CONSEQUENTLY THERE IS A

FUNDAMENT AL CLASH OF INTERESTS IN WHICHEVER PART O= THE
WORLD THE TWO ORGANISATIONS ARE WORKING.

19(5)/2(5)/5(2)/26(1)/47(1)/2(2)/7(2)/2(5)/59(1)/2(4)/24(1)/0(1)/59(1)/24(1)/81(2)/5(2)/
10(1)

WHEN WE BEGAN TO GET INTO OUR STRIDE AS A NEW ORGANISATION
TOWARDS THE END OF 1940 THE S.I.S. ATTITUDE WAS THAT WE WERE
A RATHER INEFFECTIVE AND RIDICULOUS COLLECTION OF AMATEURS,
WHO MIGHT ENDANGER S.1.S. AND ALL THEIR WORKS IF WE WERE NOT
KEPT QUIET SOMEHOW. NOW THEIR ATTITUDE APPEARS TO BE THAT
WE ARE DANGEROUS RIVALS AND THAT IF WE ARE NOT SQUASHED
QUICKLY WE SHALL EVENTUALLY SQUASH THEM.

FLAG - 0QP40P9W
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2. Stéganographie — Partie 2

2.1. Présentation de la mission

Steganographie +200 points standard

Objectif résolu par 20% des équipes. Liste des résolutions

Une histoire de colosse — Partie 2

Les deux documents étaient bien liés ! Mais malheureusement, aucune information sur ce que vous cherchiez au
départ.

Vous décidez de rendre compte de vos découvertes a la hiérarchie. Leur curiosité est attisée, ils vous demandent de
comprendre le document chiffré dans sa totalité.

A votre grande surprise, dans le dernier bloc, un code secret est présent... [l semble étre lié au deuxiéme bloc de
texte déchiffré.

Peut-étre est-ce au final ce que vous cherchiez depuis le début ?

2.2. Compeétences CTF et BTS

Dans cette mission, il nous est demandé de déchiffrer un document qui a été chiffré a I'aide de la machine de Lorenz, utilisée lors
de la Seconde Guerre mondiale pour crypter les communications militaires allemandes de haute importance. Réputée beaucoup
plus complexe et encore mieux protégée que la machine Enigma, elle était utilisée pour les communications entre Hitler et ses
généraux.
Cette mission fait appel a I'usage de la stéganographie, discipline qui dissimule discrétement de I'information dans un autre média.
Pour la résolution de cette mission, différentes compétences du référentiel du BTS Services Informatiques aux Organisations ont
été mises en application :

- Travailler en mode projet

- Protéger les données a caractére personnel

- Préserver l'identité numérique de I'organisation

2.3. Démarche de résolution de la mission

Dans cette mission, il nous est indiqué qu’un code secret est présent dans le dernier bloc du texte déchiffré, et qu’il serait
directement lié au deuxiéme bloc de ce méme texte. En regardant le texte déchiffré, on s’apergoit qu'une ligne de nombres est
présente, étrange et peu commune. On peut alors penser qu’il s’agit du fameux code secret, le voici :

19(5)/2(5)/5(2)/26(1)/47(L)/2(2)/7(2)/2(5)/59(1)/2(4)/24(1)/9(1)/59(1)/24(1)/81(2)/5(2)/10(1)

On remarque que les nombres présents ici sont compris entre 2 et 81, et les chiffres entre parenthéses entre 1 et 5. On pourrait
alors penser que ces nombres correspondent a un endroit précis dans ce texte, par exemple :
- Le premier chiffre pourrait correspondre & un numéro de ligne, et le second entre parenthéses & un numéro de mot
présent sur cette ligne,
Exemple pour 19(5) : le cinquieme mot de la dix-neuvieme ligne du texte, qui correspond au mot « IN »

- Le premier chiffre pourrait correspondre a un numéro de mot, et le second entre parenthéses a un numéro de lettre

présente dans ce mot, en comptant dans le deuxieme bloc du texte,
Exemple pour 19(5) : la cinquieme lettre du dix-neuvieme mot du texte, qui correspond a la lettre « F » du mot « CHIEF »
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Aprés I'étude de ces deux options différentes possibles, on peut se rendre compte que la premiére ne fonctionnerait pas car le
texte déchiffré ne comporte que 32 lignes et que les chiffres du code secret s’étendent jusqu’a 81. De plus, cette solution ne serait
pas cohérente avec I'indice de I'énoncé, qui est le suivant :

« Un code secret est présent... Il semble étre lié au deuxieme bloc de texte déchiffré. »

On considére alors que cette premiére solution pour résoudre I'énigme n’est pas la bonne, et on s’intéresse désormais a la
seconde.

On peut s’apercevoir que le deuxieme bloc du texte contient 86 mots au total, en considérant que la premiere ligne n’appartient
pas a ce bloc, soit la ligne suivante : « FLAG - 0QP40P9W »

Ainsi, I'hypothése du nombre de mots pourrait fonctionner.

En effectuant la méme démarche pour chacun des nombres du code secret, on peut obtenir cette premiére suite de lettres :
FLAGBHNLCUBMCHAP

Les premiéres lettres « FLAG » au début nous laissent penser qu’on est sur la bonne voie, mais cette suite de lettres ne

correspond pas au FLAG demandé pour résoudre la mission.

En observant la typologie d’écriture du FLAG de la premiére partie de « Une histoire de colosse » : FLAG - 0QP40P9W, on
remarque qu’un tiret est présent entre les lettres « FLAG » et les autres.

Si I'on regarde plus attentivement le deuxiéme bloc du texte déchiffré, on remarque qu’'un méme tiret y est présent. Il est placé
juste apres le quarante-sixieme mot de ce bloc. On pourrait alors tenter de prendre en compte ce tiret comme un caractére a part
entiére, et considérer qu'’il est alors le quarante-septieme « mot » de ce bloc, il correspondrait ainsi au 47(1).

De cette maniére, toutes les lettres correspondant a des nombres supérieurs a 47 dans le code seraient faussées, on les modifie
en les comptant a nouveau pour obtenir un nouveau FLAG qui correspondrait davantage a celui attendu pour la résolution de cette
mission.

| SHOULD LIKE TO SAY AT ONCE THAT MY PERSONAL

RELATIONSHIP WITH THE HEAD OF S.1.S. AND HIS CHIEF OFFICER
(A.C.S.S.) HAS ALWAYS BEEN VERY GOOD INDEED, AND THROUGHOUT
THE TWO ORGANISATIONS THERE ARE INSTANCES WHERE
CORRESPONDING

SECTIONS HAVE MANAGED TO GET ALONG VERY WELL TOGETHER - BUT
GENERALLY SPEAKING | HAVE NOT THE SLIGHTEST HESITATION IN
STATING QUITE CATEGORICALLY THAT THE GENERAL KEY WORD FROM
TOP TO BOTTOM IN THE S.1.S. ORGANISATION HAS BEEN TO DELAY
RATHER THAN TO EXPEDITE THE NATURAL EXPANSION OF S.O.E.

Le FLAG est donc :

FLAG — HNLQUBMQBXAP
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3. Annexes

3.1. Document « NOTES » - fourni par le CTF

Report fromSanford University.
Added on the encryption schene ny personal notes.

e of the goal s of the codebreakers at Bl etchl ey Park was to break this Tunny
machi ne to decrypt the nessages of the German Arny. Unfortunatel y this machine
was nuch stronger than the known Enigna rmachine.

The Lorenz Shl uessel zusat z consi sts of 12 wheel s. The message to be encrypted or
decrypted comes in as Baudot tel eprinter code. Each bit is either a pul se or the
absence of a pul se representing a cross or dot (1 or 0). Each character is
deconposed into its five bits which are processed in parall el . Wheel s are used to
gener ate a pseudo-randomkeystreamwhich is XCRed with the pl ai ntext bits. Each
wheel has pins on it where each pin can represent two states, either a one or a
zero. Thus a wheel is a bit sequence.

The Lorenz nachine has two sets of wheels, aregularly stepping set called the
Chi-Wheel s and an irregul arly stepping set called the Psi-Weel s. The wheel s al |
have different periods which arerelatively prime to obtain the | argest possibl e
nunber of wheel setting conbinations. This ensures that the maxi muml ength of a
nmessage i s the product of the wheel |engths which is for the Chi-Weels 23 x 26 x
29 x 31 x 41 = 22,041,682. This is | ong enough to ensure that a nessage i s not
encrypted nore than once with the same keystream

The irrugul arly stepping Psi-Weel s are control | ed by two notor wheel s in series.
The first motor wheel steps every tine and the second notor wheel steps only if
the first notor wheel is a one. The Psi-Weel s step only if the second noter wheel
is aone.

For the foll owi ng anal ysi s we denot e the generated Psi-Weel sequence with Psi'.
This sequence is different fromthe wheel sequence since the wheel s don't step
every tine.

The five Chi-Wheel s and Psi -Wheel s both produce 5-bit tel eprinter |etters which
are XCRed onto the inconing tel eprinter message as shown in figure 1. Thus
appl ying the theory of additive ciphers gives imedi atel y as the keystream

!
K=xody
and the encrypted message i s
Z=HKaC.
Impulse 1 Impulse 2 Impulse 3 Impulse 4 Impulse 5 Drive

L

>

XOR

“’1 2 3

b e
5 T3

Toa 65
SUS

e

Output 1 Output 2 Output 3 Output 4 Output 5
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3.2. Document « PHOTOCOPIE » - fourni par le CTF

UNCLASSIFIED

Detail of test sequence No.89L70/ VIV

Repor t Test designation
No.

Test Resul t

Appr obat i on
code No.

No.1943/1 Sz40/ KH/ PT/ 5/ 8/ 9

o I SZ42a/ KH PT/5/8/ 9

/

NolV i SZ40/ ZMUG PT/ 5/ 8/ 9

ND.1943/ 2 Sz42a/ ZMUG PT/ 5/ 8/ 9

4!
2

- o= =

US3ABASL JKCGDR4BEPL SL NGDAUSATSJ9FCPSXVAUNSTIB
VZN6HSNYS | DX3J TQIPKJI CCUQ) ZRF5J Bl HRABBKUWT A

UFI VKGBJ42ZWWMCZN R/ WKPA CHFBXACENA9ZGI ONZGEEH
TFBZCSNFWIMY4HI YGHHSTBEX/ EB39/ SR/ ZAL Y5JZI XW
KH 5PL Q4L KHL NVBVSCEIS FUVDWCKINB39RRPNVCI TSM

8ZNXVXKTXHAVWCNNGEBX/ KI ATVKS | WESBXVWLEVY/
HCQEL VCPKJ 4CAVBFUCSWHUNTL 5K9/ | MDY NJMIXGU93NK
GQVHW EUGB SBABZ2WKJ GHAS59AKPGI CEBN LWD34/ SSG
ND5CE/ NDB(BI JQVZAD58CDL/ 94 YT/ GT3ZMHNTXSAQADO
4H8HBCSOCL HOXSWVB8 UUYAXCWVL QJA ZASHYBUQA3BIVD
SIZRYWH RIFI Y49L 3SBUKL U3QFQZMPI9RL QVKI RCX5S
ZCBA BCEHETL CANDHA(B3VZ9SE HVKVW B YCKRGCIFB
4PVDBOVYVBWRIJ OFJ RKWURR49F8 CbDIXNYN343TW/A Y
BHEPTMYHAICBL C3YGEBLHWTI KUSCAL VU3UF-D5H8 DVIN
MXWVKY/ | TPVABCGEVPODKI 5KP8RTKXJINKBKOGWPE GA4
TETWFYFT3CA/ TH4JJ9SODGSCK SEl (PQKONDBESCEJ4BS
HK/ DKRQUHXARYXVLE3SNL5C / ONBHINDI4MCOLRXLAZ8
C5KWYD5CDIVIA44 HWY Q74 RSA4 L NVK5SPP/ 55Q EAZCTSM
ZNCRHCOPKJ I XNZTNASQEDZ SKOINKAAVMGN CB3CWAL 95N
8RSPZKMUZPRVH ZLXGCB

SWHOMBZAPYWKCHWZNYEYK L CHOPXL AET3E9WSP/ L/ PPK
MPRGNYCYRX/ EUXGOH4I EHIWINL PNJKYMFZPTRSABHAE
WB3RP8AY QVUFZL SAUSMWMMVGCTI EQTXQQFJUVPCTL L
LJ1 UAKKYXCBI L MB4H WBDR854BF5VGBMA HIKCSLL UJ
AFTIEXA4/ OKFFJACEOKBUW KVS5RHBSX544 YAAPGYNB
PVSOVR/ YNVLV/ CBQUWR4ZQ 371 SHQAC3I H4/ KXBPRN' L
FV/ 3V UVBZQUTLA/ VPl CFIMACF4SUSZDCHA8I UZSCASC
4/ UMWIRIVKP/ 44FQ PESKTBBUZ4ZTJBI 33HGKSCBVXN

/ KMBOUJGX/ OQCYMBURTST3Q PJGDDHTVDRI (BSZX3CD

DBDDBIDCRFXCGEKSVBOMAUGEHXPL 83PF/ PW | WAXVDR

K50P! 3CMLG48RTXXS/ HWBDS! JRRWLVX5VNXCUDRAMTS

EVDH\VRYYZKAI GS

AGBZBBNYSACRWAERIVI Y9/ EEVR5L MDE/ UKTHP4JEZPZ
B3I YFCYWKWQMY/ 3NY/ LQIPFP3VLU/ EUI AZ45USVBK8O
L/ 54T/ 4LDRXWATKB/ NS/ ZFI 93AXFBMRHECYKAS3I / KR
UCUSI MCXMI J CCENEASEQ TAONVBCL J9QCI BVBAPMG\B

| JONDA3T4QCZQI NGPK GXGDHU3S5VBUF TRAHS

ATX8P/ 5GESTAATVZYGX5EL 331 3ZEYKJIGN W WY XUSKR
UTZOCYYKEESUPPBOUDK O YWKL SVOWEQBYXGBA! VET/ H
HBQETSBGCOF| LOF3PI RJHAEQRXYROUIX(BYMSSSPZHATG
BZEKZPAHFGZ534RHZ3L| TNE/ PKKDTTBVQYPKSUPHS/ E
44/ CTCSQXAEGAFRA | WK8OMTH5Z/ HDGFXYK94F5| EROP
UENCBYB@VXHISVHBJ T5DL HHPNAXZF| PBUMI 3V HPXI
E/ PP/ AYS8TSPPI5SMAHGHUNDI NV JJB4AIFFZS39YRBI GP
APEQZHQUHOYSNBRK TETMFP8KQ

CGREEN QK.
ACCEPTED

GREEN QK.
ACCEPTED
FLACGSED

CREEN QK.
ACCEPTED
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3.3. Script du programme decode Lorenz

"% Emulation of the Lorenz S$Z40/42a/42b cipher attachment.
*

* Tested against the Colossus Rebuild at Bletchley Park's TNMOC
* using a variety of inputs and settings to confirm correctness.

*
* @uthor VirtualColossus [martin@virtualcolossus.co.uk]
* @copyright Crown Copyright 2019

* @license Apache-2.0

*/

import Operation from "../Operation.mis";
import OperationError from “../errors/OperationEcror.mis";

/3%
* Lorenz operation
*/

class Lorenz extends Operation {

/3%
* Lorenz constructor
*/

constructor() {
super();

this.name = “"Lorenz";

this.module = “Bletchley";

this.description = "The Lorenz $SZ40/42 cipher attachment was a WW2 German rotor cipher machine with twelve rotors which attached in-line between remote teleprinters.<br><br>It used the Vernam cipher with two
groups of five rotors (named the psi(y) wheels and chi(x) wheels at Bletchley Park) to create two pseudorandom streams of five bits, encoded in ITA2, which were XOR added to the plaintext. Two other rotors, dubbed
the mu(u) or motor wheels, could hold up the stepping of the psi wheels meaning they stepped intermittently.<br><br>Each rotor has a different number of cams/lugs around their circumference which could be set active
or inactive changing the key stream.<br><br>Three models of the Lorenz are emulated, SZ40, SZ42a and SZ42b and three example wheel patterns (the lug settings) are included (KH, ZMUG & BREAM) with the option to set a
custom set using the letter 'x' for active or '.' for an inactive lug.<br><br>The input can either be plaintext or ITA2 when sending and ITA2 when receiving.<br><br>To learn more, Virtual Lorenz, an online, browser
based simulation of the Lorenz SZ40/42 is available at <a href='https://lorenz.virtualcolossus.co.uk' target='_blank'>lorenz.virtualcolossus.co.uk</a>.<br><br>A more detailed description of this operation can be
found <a href='https://github.com/gchq/CyberChef/wiki/Lorenz-SZ' target='_blank'>here</a>.";

this.infoURL = "https://wikipedia.org/wiki/Lorenz_cipher";

this. inputType =

this.outputType = "string";

this.args = [

{

name: “Mode
type: "option",
value: ["Sz4@", "SZ42a", "SZ42b"]

h
{
name: "Wheel Pattern",
type: “argSelector”,
value: [
name: “KH Pattern",
off: [19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30]
},
{
name: “ZMUG Pattern",
. off: (19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30]
{
name: “BREAM Pattern",
off: [19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30]
18
{
name: "No Pattern",
off: [19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30]
b
{
name: "Custom",
on: [19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30]
}
1
+,
{
name: "KT-Schalter",
type: "boolean”,
value: false
b
{
name: "Mode",
type: "argSelector”,
value:
name: “Send“,
on: (4],
off: [5]
b
1
}
1
+
1
name: "Input Type",
type: "option”,
" value: ["Plaintext™, “ITA2"]
{
name: "Output Type",
type: "option®,
value: ["Plaintext”, “ITA2"]
},
{
name: “ITA2 Format",
type: “option™
value: ["5/8/9"
h
1
name: "¥1 start (1-43)",
type: "number®,
value: 1
+
{
name: "¥2 start (1-47)",
type: "number®,
value: 1
},
{
name: "¥3 start (1-51)",
type: “number®,
value: 1
+
1
name: "¥4 start (1-53)",
type: "number”,
value: 1
+
1{
name: “¥5 start (1-59)",
type: "number”,
value: 1
},
{
name: "M37 start (1-37)",
type: “number®,
value: 1
},
{

name: “M61 start (1-61)",
“number*,
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name: "X2 start (1-31)",
type: "number",

value: 1
name:

h
{
"X3 start (1-29)",
type: "number",
value: 1
}
{
name: "X4 start (1-26)",
type: “number",
value: 1
h
{
name: “X5 start (1-23)",
type: "number",
value: 1
13
{
'¥1 lugs (43)",
string",
' B 0 2 R 2 X K K g K 0 2 X X
{
¥2 lugs (47)",
string”,
N value: "L XK. KL KKK Ko KX K KKy K KA K e e o o Ko B KL KL X X
{
name: "¥3 lugs (51)",
type: “string"
y VALUE T MKl K s XK w o M X XK X My M XK K K 0 X M X 0 X X0 R
{
name: "¥4 lugs (53)",
type: “string",
value: ".x0. . 00000 KX K00 00 X X000 X0 2 X0 X000 X o X X M X XY
T
{
name: “¥5 lugs (59)",
type: "string",
N value: "X e300 Ka s X000 X0 0 o X X000 M0 X0 X X0 X 00 o OO0 X X e XX
{
"M37 lgs (37)",
string",
HE 3% SEF 0% T SRRSO % FRTE T 0T TP O ST
h
{
name: "M61 lugs (61)",
type: "string”,
N value: ™. 0000, XX00XEKe XN XK o « o o KEX XN KKK 0 XXX KKK o XXK L XXX s o "
{
name: “X1 lugs (41)*,
type: “string",
Walue: "L Xe s s X000 X0 KUK K0 & aXa X0 KK 4 0 0 2 XKW KK o
3
{
name: "X2 lugs (31)",
type: "string”,
' value: "X..KKXa s Ko XRKX 0o XK0 0 Ko o XK KK0 "
{
name: “X3 lugs (29)",
type: “string",
+
{
name: “X4 lugs (26)",
h
{
}
H
}
/%

* @param {string} input
= @param {Object(]} args
* @returns {string}

*/
run(input, args) {

const model = args(e],
pattern = args(1],
kt = args(2],
mode = args(3],
intype = args(4],
outtype = args(s],

format = args(6],
lugsl = args[19],
lugs2 = args([2@],
lugs3 = args(21],
lugs4 = args(22],
lugs5 = args(23],

lvam37 = args(24],
lugmél = args[25],
luaxl = args[26],
lvgx2 = args(27],
luax3 = args[28],
lvax4 = args(29],
luaxs = args(30];

let s1 = args(7],
s2 = args(8],
s3 = args[9],
s4 = args(10],
s5 = args[11],

m37 = args[12],
m61 = args[13],
args[14],
args(15],
args(16],
args(17],
x5 = args[18];

x
~R
wowon

this.reverseTable();

if (s1<l || s1>43) throw new OperationError("¥1 start must be
if (s2<1 || s2>47) throw new OperationError("¥2 start must be
if (s3<1 || $3>51) throw new OperationError("¥3 start must be
if (s4<1 || s4>53) throw new OperationError(“¥4 start must be
if (s5<1 || $5>59) throw new OperationError("¥5 start must be
if (m37<1 || m37>37) throw new OperationError(“M37 start must
if (m61<1 || m61>61) throw new OperationError("M61 start must
if (x1<l || x1>41) throw new OperationError("X1 start must be
if (x2<1 || x2>31) throw new OperationError("X2 start must be
if (x3<1 || x3>29) throw new OperationError(“X3 start must be
if (x4<1 || x4>26) throw new OperationError(“X4 start must be
if (x5<1 || x5>23) throw new OperationError(“X5 start must be
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// Initialise :hosen vmeel pattern

let chosenSe

if (pattern (ust 1 1{
Const re = new MuEan"‘[.xxlns").
if (lugsl.length I .test(lugs1)) throw new OperationErro custom lugs must be 43 long and can
if (lugs2.length .test(lugs2)) throw new OperationError("¥2 custom lugs must be 47 long and can
if {lugs3.length .test(lugs3)) throw new OperationError(“¥3 custom lugs must be 51 long and can
if (lugs4.length 53 || 're test(lugs4)) throw new OperationError("¥4 custom lugs must be 53 long and can
if (lugsS.length 59 || !'re.test(lugs5)) throw new OperationError("¥5 custom lugs must be 59 long and can

i

if (lugm37.lenath 37 || !re.test(lugm37)) throw new OperationError("M37 custom lugs must be 37 long and can only include .
if (lugmél,length 61 || !re.test(lugmél)) throw new OperationError("M61 custom lugs must be 61 long and can only include .
if (lugxl.lenat! 41 || 're.test(lugxl)) throw new OperationError{“Xl custom lugs must be 41 long and can only include .
if (Llug; enat) 31 || 're.test(lygx2)) throw new OperationError(“X2 custom lugs must be 31 long and can only include .
if (lugx3.lenat! 29 || Jtest(lugx3)) throw new OperationError{"X3 custom lugs must be 29 long and can only include .
if (lugx4.length '== 26 || «test(lygx4)) throw new OperationErro 4 custom lugs must be 26 long and can only include .
if (lug; ength !== 23 || !re.test(lygx5)) throw new OperationError{"X5 custom lugs must be 23 long and can only include .
chosenSetting = INIT, PAHEMS["M: Pattern”];
chosenSetting.5[1] = this.readLugs(lugsl);
chosenSetting.5[2] = this.readLugs(lugs2);
chosenSetting.5[3] = this.readLugs(lugs3);
chosenSetting.S[4] = this.readLugs(lugs4);
chosenSetting.5[5] = this.readLugs(lugs5);
chosenSetting.M[1] = this.readLugs(lyan6l);
chosenSetting.M[2] = this.readLugs(lugni7);
chosenSetting.X[1] = this.readLugs(lugxl);
chosenSetting.X[2] = this.readlLugs(lugx2);
chosenSetting.X[3] = this.readLugs(lugx3);
chosenSetting.X[4] = this.readlLugs(lyaxd):
chosenSetting.X[5] = this.readLugs(lyax3);

} else

{
chosenSetting = INIT_PATTERNS [pattern];

}

const chiSettings = chosenSetting.X; // Pin settings for Chi links (X)
const psiSettings = chosenSetting.S; // Pin settings for Psi links (S)
const muSettings = chosenSetting.M; // Pin settings for Motor links (M)

// Convert input text to ITAZ (including figure/letter shifts)
const jtazZIpput = this.convertToITA2(input, intype, mode);

let thisPsi = [1;

let thisChi = [];

let m61lug uSettings (1] [m61-1
let m37lug = muSettings (2] [m37-1
const p5 = [@, @, @;

const self = this;
const letters = Array.prototype.map.calllita2lnpyt, functionlcharacter) {
const letter = character.toUpperCase();

// Store luqs used in limitations, need these later
321 Mmr 1

s1+1;
44) slhptr=1;

thisChi = [
chiSettings[1] [x1-1],
chiSettings[2] [x2-1],
chiSettings (3] [x3-1],
chiSettings[4] [x4-1],
chisettings (5] [x5-1)

thisPsi = [
psisettings[1] [s1-1],
psiSettings [2] [s2-1],
psisettings[3] [s3-1],
psiSettings[4] [s4-1],
psisettings[5] [s5-1]
1
if (typeof ITA2_TABLE[letter] == "undefined") {
return "";
// The encipher calculation
// We calculate Bitwise XOR for each of the 5 bits across our imput ( K XOR Psi XOR Chi )
const xorSum = [];
for (let i=0;i<=4;i++) {
xorsun[i] = ITAZ_TABLE[letter] [i] ~ thisPsili] ~ thisChilil;
const resultStr = xorSum. join("");

// Wheel movement

// Chi wheels always move one back after each letter
) 4

if (-—=x1 < 1) x1 = 41;
if (-x2 < 1) x2 = 31;
if (-=x3 < 1) x3 = 29;
if (x4 < 1) x4 = 26;
if (——x5 < 1) x5 = 23;

// Motor wheel (61 pin) also moves one each letter
if (--m61 < 1) mél = 61;

/7 If M61 is set, we also move M37
if (m6llug ===
if (--m37 < 1) m37 = 37;
// Psi wheels only move sometimes, dependent on M37 current setting and limitations
const basicmotor = m37Llug;
let totalmotor;
let lim = @;

p5(2] = pilll,

{
= parseInt{ITA2_TABLE[letter] (4], 10);

{
p5[@) = parselnt(xorSum[4], 10);

// Limitations here
if (model==="5Z42a") {
/4 Chi 2 one back Llim - The active character of Chi 2 (2nd Chi wheel) in the previous position
lim = parseInt{chiSettings (2] [x2bptr-1], 18);
if (kt) {
H ps back 2
DSl DA

} else 1{

im=1;
}

// If basic motor = @ and limitation = 1, Total motor = @ [no movel, otherwise, total motor = 1 [move]
if (bagicmetor===0 & lin===1) {

totalmotor = @;
} else {

totalmotor = 1;

} else if (model==="
/7 Chi 2 one back + Psi 1 one back.
const x2bllug = parseInt(chiSettings[2] [x2bptr-1], 10);

=="5Z420") {
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const slhllug parselnt(psiSetnnis[ll[{imx
lim = 1;

if (belluq 51bllug) lim=0;
if (kt) (

/1 p

if (Ul-npS[Zl) {

} else (
lim=:

// 1f basic motor = @ and limitation = 1, Total motor = @ [no move], otherwise, total motor = 1 [move]
if (basicmotor===0 && lim===1) {

totalmotor = @;
} else {

totalmotor = 1;

} else if (model==="5240") {
// SZ4® - just move based on the M37 motor wheel
totalmotor = basicmotor;
} else {
throw new OperationError(“Lorenz model type not recognised"):

// Move the Psi wheels when current totalmotor active

if (totalmotor === 1) {
if (=-s1 < 1) s1 = 43;
if (—s2 < 1) s2 = 47;
if (—-s3 < 1) s3 = 51;
if (—-s4 < 1) s4 = 53;
if (--s5 < 1) s5 = 59;

}

m61lug

m37lug = muSettings [2] [m37-1];

let rtpstr = self.REVERSE_ITA2_TABLE[resultStr];
if (format==="5/8/9") {

// + or 5 used to represent figure shift
// - or 8 used to represent letter shift
// . or 9 used to represent space

) return rtnstr;
iH

const jtaZoutput = letters.join("");
return this.convertFromITA2(ita2output, outtype, mode);
}

/%
* Reverses the ITA2 Code lookup table
*/

reverseTable() {
this.REVERSE_ITA2_TABLE = {};
this.REVERSE_FIGSHIFT_TABLE = {};

for (const letter in ITA2_TABLE) {
const code = ITA2_TABLE([letter);
this,REVERSE_ITA2_TABLE [code] = letter;

}

for (const letter in figShiftArr) {
const Ltr = figShiftArr(letter];
this.REVERSE FIGSHIFT TABLE[1tr] = letter;

}

Jax
#* Read lugs settings - convert to 8|1
*,

readLugs( lugstr) {
const arr = Array.prototype.map.call{lugstr, function(lug) {
if (lug: ) {

retu
} else {
return 1;

return arri

* cunvert input plaintext to ITA2

convertToIT.u(input intype, mode) {
let result =
let figShifted = false;

for (const character of input) {
const letter = character.toUpperCase();

/1 Convert anul: text to ITAZ (including t.\qurm‘lelter shifts)
if {intypg === “ITA2" || mode ===
if (validITA2. !ndexol‘(leuer)
let errltr = letter,
if (gerltr==="\n") errltr
if (erritr==="") errl
throw new OperationError(

Carriage Return“;
‘Space” ;
Invalid ITAZ character : "+grrltrl;

result += letter;
else
if (validChars.index0f(letter) === -1) throw new OperationError("Invalid Plaintext character : “+letter);

if (!figShifted && figShiftedChars.index0f(letter) !== -1) {
// in letters mode and next char needs to be figure shifted
figShifted = true;
result += “55" + fm&m]mrrlleuer],
} else if (figShifted) {
/7 in figures mode and next char needs to be letter shifted
if (letter==="\n") {
result +=
} else if (lette vy o
result += "4";
} else if tugshiftedchars index0f(letter) === -1) {
figShifted = false;
result += "B8" + letter:
} else {
result += figShiftArriletter];

} else {

result += "4";
} else {
result += letter;

+

return result;
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fax
* Convert final result ITA2 to plaintext

*
convertFromITA2(input, outtype, mode) {
let result =
let figShifted = false;
for (const letter of input) {
if (mode “Receive") {

// Convert output ITA2 to plaintext (including figure/letter shifts)

if (outtype "Plaintext™) {
if (letter === "5" || letter === ) {
figShifted = tru
} else if (letter === "8" || letter === "-") {

figShifted = false
} else if (letter === "9") {

result += " “;

} else if (letter "3 o{
result += "\

} else if ( vat) o{
result +=

} else if (letter M A
result 4= "/";

} else

if (figShifted) {

result += this.REVERSE FIGSHIFT TABLE(letter];
} else {

result += letter;
¥
} else {
result += letter;
} else {
result += letter;
}

return result;

¥

“11011"

const validChars = "ABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890+"()/:
const validITA2 = “ABCDEFGHIIKLMNOPQRSTUVWXYZ34589+~./";
const figShiftedChars = "1234567890+'()/:=7,.";

const figShiftArr = {

const INIT_PATTERNS = {
"Mo Pattern": {
gz

a, e,90,0, 0 0 0, @, 0,0, 9, 0,

el,

Vs wN e

BN

, 8, 8
e, 9, 0, 0, 8],

WP PASSE TON
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5: e, 8, @, 0, @, @, 0, 0, 0,6, 0,0 0, 0,0, 0,006,009 0,06, 0,00, 4,06, 06 00,0080 06, 080,400, 0 0,0 0,00 000, 0,0 6, 00, 0,0 0, 0 0, 0, 0]
b ¢

1: [@, @, @, 8, @, @, #, @, 0, ®, @, 8, 0, @, @, @, @, 8, 0, 0, @, @, B, 0, 0, @, @, @, 0, @ @, 8,0 0,0, 0,089, 000,000 00, 0,0 08,080, 0 0 8],
, 2: [0, 0,0, 0028000, 0,

+
"KH Pattern": {
e o

11,
e, 1, 8],
, 1, 1,0, 1,0 01,

1,1,1,801,1,1,1, 0, 8, 8],

1, 11,
1, o, 1],
1, 9,90 1,0, 0,0, 1,1, 0]

@ 1,1,1,1,%9, 1,8, 1,0, 1],

,1
1, @, 1],
1,8, 1,0 1,0 1,0, 1, 8]

e 1,1,9,801,1%9,1,1,% 1,81, 1, 1],

e 111,1,%9,9%9%91,1,6@%®o°®@o11611%¢91,6%91,1,1,1,8,8,

h

export default Lorenz;

Ce script est sur cette page web : https://github.com/gchqg/CyberChef/blob/master/src/core/operations/Lorenz.mjs

Le code est présent dans les dossiers suivants sur la page GitHub de CyberChef : src/core/operations/Lorenz.mjs
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